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A tananyag

Oktatasi cél: Az informaciobiztonsag és az informaciobiztonsagi iranyitasi rendszer fogalmarol, céljarol,

jelentdségérol, teriiletei és milkodtetési kovetelményeirdl egy részletes attekintés nyujtasa.

Témakor:

Bevezetés az informaciobiztonsagha (az informaciobiztonsag fogalma, jelentdsége,
adathordozok fajtai, az informaciovédelem célja és jellemz6i, az informaciévédelem
megvaldsitasanak 5 szakmai teriilete, rovid jellemzésiik)

Az IBIR, mint menedzsmentrendszer jellemzése (menedzsmentrendszer fogalma és
jellemzése, menedzsmentrendszerek kozos elemei, PDCA, az IBIR bevezetésének 1épései, az
IBIR miikodtetése, ellendrzése és fejlesztése, az informacidbiztonsag szervezete — szerepek,
feladatok, felelosségek, forumok, az IBIR dokumentécidja és azok funkcioi)

Megfelelés a jogszabalyi kovetelményeknek (informaciobiztonsdggal kapcsolatos fobb
jogszabalyok attekintése, kozokiratok, kozlevéltarak iratai védelme, kozérdekli adatok
nyilvanossaga, személyes adatok védelme, iizleti titok védelme, nemzeti mindsitett adat
védelme, ... és a blintetések tarifai)

A védendé vagyon meghatarozasa és kezelési kovetelményei (védendé vagyon fogalma,
kategoriai, lehetséges fenyegetéseik bemutatdsa, vagyonelemek feltérképezési modjai, az
informaciobiztonsagi kockazatok elemzési modjai, modszerei, a kockazatelemzés alapvetd
1épései, bekovetkezési valoszinliség és karérték becslések, kockazati értékek meghatarozasa,
kockazatok kezelése, kockazatkezelés folyamatossaga)

A teriilet és objektum-védelem (célja az informacidbiztonsagban, funkcioi, alkalmazott
teriiletei, biztonsagi zonak kialakitdsanak szempontjai, beléptetés ellendrzésének
kovetelményei, behatolas elleni védelem kovetelményei, mozgéds ellendrzd eszkozok
kovetelményei)

A személyvédelem és a human biztonsag (a személyvédelem célja, az emberi tényezobol
fakadé kockazatok, a Social Engineering fogalma, célja, eszkoztara, a Social Engineering
tamadas fazisai, védekezési modszerek, a személyligyi munka (HR) IB aspektusai — HR
szempontok elGzetes atvilagitashoz, szerz6déskotéshez, belsd tudatosito képzéshez, kockazati
tényezok észleléséhez, munkakdri valtozasok és megsziinések kezeléséhez)

Dokumentumok, iratok védelme (iratkezelés fogalma és életciklusa, papiralapa és
elektronikus formatumu iratok, iratok osztilyozasanak iranyelvei, iratkezelési osztalyoknak
megfeleld eljarasrendek kialakitasa, alkalmazasi iranyelvek, példak)

Az informatikai fizikai biztonsag (IT ilizemeltetéssel szembeni elvarasok, berendezések
elhelyezése és védelme, rendszeriizem védelme, karbantartas, selejtezés és ujrafelhasznalas,
vagyonelemek eltavolitasa, berendezések telephelyen kiviili védelme, Orizetleniil hagyott
felhasznalo6i berendezések)

Oraszam:
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Az informatikai iizemeltetés és kommunikacié biztonsaga (IT lizemeltetés szabalyozésa, 9. 2
iizemel$ szoftverek feliigyelete, miiszaki sebezhetdségek kezelése, védelem rosszindulata
szoftverek ellen, naplozas, monitoring, mentések, titkositasok alkalmazasa, jogosultsagok /
hozzaférési rend kialakitasa, {izemeltetése és feliigyelete, haldzatbiztonsag, informacio
atvitele)

Informaciés rendszerek biztonsagi koévetelményei (informacios rendszerek biztonsagi| 10. 2
kovetelményei (kdvetelmények elemzése, meghatarozasa), nyilvanos haldzatokon nyujtott
alkalmazas-szolgaltatasok biztonsaga, az alkalmazas-szolgaltatasok tranzakcidinak védelme ,
biztonsag a szoftver-fejlesztési €s -tamogatasi folyamatokban, tesztadatok védelme)

Incidenskezelés és iizletmenet-folytonossagi kovetelmények (az IS-incidens fogalma,| 11. 2
példak, az IS-incidens folyamata, tanulas az IS incidensekbdl, BCP ¢és DRP fogalma,
értelmezése, BCP/DRP tipusai (felhasznaldi és informatikai megkozelitések), BCP/DRP
1épései)

A dolgozékra vonatkozé biztonsagi szabalyok (biztonsag betartasa munkahelyen (céges| 12. 2
infrastruktura elemek hasznalatanak biztonsagi iranyelvei), munkahelyen kiviili biztonsag,
kiils6 szereplokkel vald egyiittmiikodés, biztonsagi események esetén)

Osszefoglalas 13. 2
Sikertelen tesztdolgozatok potlasa

14.
--- (rektori sziinet hét) ----

Félévkozi kovetelmények

Nappali: A hallgatok a félév soran 3 alkalommal irasbeli tesztdolgozatot irnak, aminek eredménye alkotja az
évkozi jegyet. Az irasbeli dolgozatok az adott anyagrészhez kapcsoldodo rovid tesztdolgozatok, amelyek teljesitési
feltétele dolgozatonként a 60 — 60 %. (Ha a dolgozatok koziil mindharom sikertelen, akkor a hallgaté nem
teljesitette a félév kovetelményeit, a Neptun rendszerben letiltasra keriil. Ha egy vagy kett6 sikertelen, akkor azok
egy alkalommal, az utolsé 6ran potolhatok.)
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